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Sécuriser tous les points

d'acces a l'aide d'une
solution unique et simple

LastPass Business : Gestion des mots de passe avec

authentification unique (SS0) avancée

L'augmentation des appareils, des applications, des réseaux et des utilisateurs complexifie Authentification

la gestion et la protection des accés des employés. Alors que les employés veulent unique et gestion des

simplement travailler efficacement de partout, les entreprises doivent s'assurer que les mots de passe

contrOles de sécurité adaptés sont mis en ceuvre.

LastPass diminue la friction pour les employés tout en renforgant le contréle et la visibilité

avec une solution d'acces aussi simple a gérer qu'a utiliser. Avec l'authentification unique .o_o__
pour les applications prioritaires et la gestion des mots de passe pour capturer et sécuriser —o—
tout le reste, LastPass protege tous les points d'accés et connecte facilement les employés Contrdles de sécurité
a leur environnement de travail. exhaustifs
LastPass Business
LastPass Business fournit la gestion des mots de passe pour permettre aux employés
de générer, sécuriser et partager les identifiants de maniere transparente, tout en dotant NOZ
les administrateurs de précieuses informations et du contréle nécessaire pour assurer la 7' '\
protection via l'infrastructure de sécurité « zéro-connaissance » de LastPass. Intégrations
souples

Authentification unique LastPass avancée
L'authentification unique LastPass simplifie I'accés des employés a un nombre illimité
d'applications dans le cloud, tout en rationalisant le provisionnement des applications
dans le cloud pour le SI, le tout avec l'application a laquelle ils confient déja leurs mots =
de passe.
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L'association parfaite : authentification unique et
gestion des mots de passe

Avec une solution intégrée d'authentification unique et de
gestion des mots de passe, les entreprises peuvent appli-
quer l'authentification unique a I'échelle de 'organisation
afin de sécuriser chaque connexion, tandis que la gestion
des mots de passe sécurise chaque identifiant. Ensemble,
l'authentification unique et la gestion des mots de passe
sécurisent chaque connexion des employés, avec des stra-
tégies de sécurité cohérentes et une expérience utilisateur
transparente.

Expérience utilisateur fluide

Faire simple avec un emplacement pour stocker et accé-
der a chaque outil. Avec LastPass, les employés disposent
d'un acces simplifié aux apps dans le cloud compatibles
via l'authentification unique, et ils peuvent stocker tous les
autres sites et identifiants dans leur coffre-fort LastPass.
LastPass se charge de connecter, créer, mémoriser et pré-
remplir les mots de passe, pour que les employés puissent
se consacrer aux taches utiles.

Controle unifié pour les administrateurs

Obtenez une vue globale de l'activité des utilisateurs en
matiere d'authentification unique et de gestion des mots

de passe a l'aide d'un seul tableau de bord simple a utiliser.
LastPass permet aux entreprises de donner le bon acces
aux bonnes personnes au bon moment. Eliminez les taches
manuelles fastidieuses et obtenez une visibilité sur la sécuri-
té des accés dans toute l'entreprise.

Contrdles granulaires et souples

Une sécurité globale sans complexité. LastPass offre plus
de 100 stratégies pour gérer les utilisateurs au niveau des
applications, des individus, des groupes ou de l'organisation,
pour que vous puissiez personnaliser les exigences d'acces
conformément aux besoins de votre entreprise. Assurez

la cohérence des stratégies au niveau de |'authentification
unique et de la gestion des mots de passe.
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Partage de mots de passe pratique

Partage sdr et souple pour les équipes qui collaborent,
du service informatique au service marketing, tout en
conservant une trace des échanges. Grace a la génération
des mots de passe et la révocation des accés en temps
réel, LastPass assure que les données ne quittent pas
I'entreprise au départ des employés.

Adoption élevée, résultats rapides

LastPass est non seulement facile a installer et a gérer,
mais ses ressources en libre-service et ses tableaux de
bord simplifient la tdche des administrateurs en matiere de
déploiement et de communication avec les employés, afin
que les entreprises puissent obtenir de meilleurs résultats
sans recourir a des services supplémentaires.

Enseignements exploitables et surveillance du dark
web

Ne craignez plus les fuites de données. LastPass surveille
les comptes de vos utilisateurs en permanence, et les alerte
si des informations ont fuité, afin de protéger leurs comptes.

Concu pour la sécurité avant tout

Nous sommes intransigeants en matiere de sécurité des
données. Les données des utilisateurs sont chiffrées et
déchiffrées au niveau de l'appareil, pour que le mot de
passe maitre, ainsi que les données sensibles stockées
dans LastPass, restent secrets, méme vis-a-vis de nous.
De plus, vous pouvez renforcer la sécurité des comptes
LastPass avec l'authentification multifacteur.
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Ces fonctionnalités fournissent le contrdle exigé par les entreprises et le confort que demandent les utilisateurs :

Console d'administration
centralisée

Gestion universelle des
mots de passe

Intégrations des
utilisateurs

Plus de 100 stratégies de
sécurité

Rapports de sécurité
détaillés

Partage sécurisé des mots
de passe

Surveillance du dark web

Authentification unique
avancée

Authentification
multifacteur

Families as a Benefit

Offres supplémentaires :

Authentification
multifacteur
avancée de LastPass

Le tableau de bord d'administration permet d'automatiser la gestion des utilisateurs et
fournit des stratégies ou encore des outils de diagnostic.

Simplifiez I'acces a toutes les applications, et gérez, capturez, stockez et préremplissez
automatiquement les identifiants pour n'importe quelle connexion.

Automatisez l'inscription et la radiation, la gestion des groupes, la fédération et
plus encore avec AD, Azure AD, Okta, OnelLogin, Google Workspace, PingOne,
PingFederate ou une API personnalisée.

Appliguent les bonnes pratiques et contrélent les comportements relatifs aux mots de
passe dans toute l'entreprise.

Associent les actions aux individus grace aux rapports détaillés automatisés qui aident
votre entreprise a étre en conformité. Allez encore plus loin avec les intégrations SIEM,
dont Splunk et Azure Sentinel.

Offrez aux équipes un moyen souple et sir de partager l'accés a des apps sans
sacrifier la responsabilité ni la sécurité.

LastPass surveille les comptes de vos utilisateurs, et les alerte si des informations ont
fuité, afin de protéger leurs comptes.

Simplifiez I'accés des employés aux outils professionnels en simplifiant I'acces a un
nombre illimité d'applications dans le cloud.

Acces a l'application LastPass Authenticator pour bénéficier d'une protection par
authentification multifacteur du coffre-fort de mots de passe et des applications a
authentification unique.

Les employés recevront un compte LastPass personnel avec 5 licences complémentaires
a partager avec leurs proches, pour les faire profiter de la protection par mot de passe
avec LastPass.

Lauthentification multifacteur LastPass sécurise chaque point d'acces a votre entreprise.
Qu'il s'agisse d'applications dans le cloud ou anciennes, des VPN ou des postes
de travail, LastPass MFA offre un acces sans mot de passe tout en maximisant la
sécurité grace a des stratégies de sécurité personnalisables et a des technologies
d'authentification adaptative. En ajoutant LastPass MFA, votre entreprise peut
sécuriser toutes les connexions web, tout en ajoutant une vérification au niveau des
terminaux, le tout avec une seule application mobile simple a utiliser.
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